IMPORTANTE
Software necesario :
Lectores de tarjetas (Utilizados en Diputacién Provincial de Jaén)

Dispositivo Externo USB Teclado USB
- Driver
Driver " ;
\Windows 98 e w{-,‘:w . ;/\élnﬂ
Driver \%ﬁ,” Driver
\Windows 2000/xp| 28 Windows
2000/xp

SOFTWARE PARA Certificados de Usuario (FNMT-RCM)
Moédulo Criptografico Clase 2 V.5

PASOS A SEGUIR

Acceder al Menu Herramientas, Opciones de internet, y una vez alli seleccionaremos la
pestafia Contenido. En el apartado de certificados pulsaremos el botdn de Certificados y
una vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla
con la relacién de certificados personales instalados en nuestro navegador, seleccionamos
el que queremos exportar y pulsamos el botén de Exportar.



Propasito planteado: |::T-:u:||:|s:=- j

Personal I Ckras personas I Entidades emisoras de certificados intermedias I Entidades emi 4 I r I
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Propasitos planteados del certificado

|

“Todos

Yer

Cerrar

A partir de este momento nos guiara un asistente de Windows, podemaos elegir entre
exportar la clave privada o no, dependiendo del uso que queramos hacer del certificado.
En el caso de que decidamos exportar la clave privada seguiremos los siguientes pasos:

Dejaremos las opciones tal y como se nos muestran por defecto y pulsamos Siguiente.



Asistente para exportacion de certificados ||

Este es el Asistente para

i exportacion de certificados

Este asistente le ayvuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
cettificados desde un almacén de certificados a su disco,

IUn certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad
conkiene informacidn que se utiliza para proteger datos o
pata establecer conexiones de red sequras, LUn almacén
de certificados es el drea del siskema donde se guardan
los certificados.

Para continuar, haga clic en Siguiente.

| Siguiente = I Cancelar

Asistente para exportacion de certificados |

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con contraserias, 5i desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina poskerior,

iDesea exportar |a cave privada con el certificado?
% Exportar la clave privada

" Mo exportar la clave privada

< Abras w Cancelar I




Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exporkados en diversos formatos de archivos,

Seleccione el Formata que desea utilizar:
€ 509 codificady binatia BER (L CER)
€ 500 codificady base &4 (CER)

" Estandar de sintaxis de mensajes de citrado; certificados PRES #7 (. F7E)

[T 5 ec positle; inclur todos |os cerbificades e a ruta de accesa de certbificacion

% Intercambio de informacion personal: PKCS #12 (PFX)

™ 5ies posible, incluir todaos los certificados en la ruka de acceso de certificacion

¥ Permitir proteccidn sequra (requiere IE 5.0, Windows NT 4.0 con SP4 o posteriar)

[ Eliminar la clave privada si la exportacion es satisFactoria

< Alkras Cancelar |

Llegaremos a una pantalla donde se nos pide una contrasefia y su validacion para
proteger el archivo que contiene el certificado exportado, las introducimos y

pulsamos el botdn Siguiente.

Asistente para exportacion de certificados

Contrasefa
Para mantener la sequridad, debe proteger la clave privada por medio de una
contrasefia,

Escriba v confirme una contraseria,

Contrasefia;

||'Rrﬂtrntrnf

Confirmar conkrasefia;

|'*'I'ﬂ'i‘1‘*‘*i'*‘*

g —
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Cancelar




En el siguiente cuadro de didlogo indicaremosla ruta y el nombre del archivo que
queremos que contenga el certificado exportado, pulsamos el boton 'Siguiente'.

Asistente para exportacion de certificados x|

Archivo para exportar
Esperifigue el nombre del archivo que desea exparkar

Mombre de archivio;

Exarminar... |

< Atras @p Cancelar

A continuacion se nos muestra una ventana con las caracteristicas del certificado
exportado, pulsamos el botdn Finalizar y nos aparece un mensaje de aviso
diciendo que la clave privada va a ser exportada, pulsamos Aceptar y si la
operacion ha sido correcta se nos mostrara un cuadro informandonos de que el
certificado.




Asistente para exportacion de certificados

Finalizacion del Asistente para

! exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados,

Ha especificado la siguiente configuracian:

Mombre de archivo

Exportar claves

Incluir todos los certificados en la ruka de certificacian
Formato de archivo

< | i

< Akras {p Cancelar |

Para grabar el certificado debemos seguir los siguientes pasos:

La tarjeta debe estar introducida en el lector de tarjetas ya sea el lector de tarjetas USB o el
lector de tarjetas incorporado en el TECLADO.

Pulsamos en INICIO de la barra de Windows, PROGRAMAS -> FNMT-RCM ->
TARIJETA -> IMPORTADOR DE CERTIFICADOS.

En la pantalla que nos aparece a continuacion pulsamos SIGUIENTE y nos aparecera la
siguiente ventana, en la que pulsaremos EXAMINAR.



Asistente para la importacion de certificados x|

Bienvenido al azistente para la importacion de certificados

Este aziztente ayuda a inztalar un
certificado emitido por la FRET-RCH
en la tarjeta criptografica Ceres.

I certificado digital e la
confirmacian de zu identidad por una
Autonidad de Certificaciaon . Los
certificados continen informacion gue
2& Uza para autenticar una identidad,
prateger informacian i establecer
conexiones de red zeguraz.

La tarjeta inteligente Ceres es un
dizpozitivo zeguro de firma electrénica.
Frotege el uso del certificado mediante
PIM & impide realizar copia de las
claves privadaz.

£ flras w Cancelar Ayuda |

Asistente para la importacion de certificados ﬂ

Seleccione el fichero que desea importar
Debe ezpecificar el archivo PR o PRCSH#12 que contiene el
certificada & impartar.

Mambre del archiva:

Examinar... |

< Abrdz I'II Cancelar | Ayuda

Buscamos el fichero que nos hemos descargado y pulsamos en ABRIR

Posteriormente pulsamos en botdn de SIGUIENTE.
En la siguiente pantalla introducimos la CONTRASENA y pulsamos FINALIZAR.




Asistente para la importacion de certificados




